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 רקע:

במשרד המשפטים אצור מידע רב הן מבחינה כמותית והן מבחינה איכותית. מידע זה נשמר על ידי משתמשי 

המשרד במשאבי המחשוב המרכזיים בין אם מדובר בשרתי קבצים או מערכות שיתוף ויישומים מיוחדים 

בקבצי המידע אותם  הנסמכים על הרשאות קיימות בתקיות ולבעל המידע אין יכולת לדעת מי מורשה לצפות

 שמר.

לבעל  תאפשרהמניטור וניהול הרשאות  אשר מאפשרת SecurityIQמערכת רכש המשרד את  2018בשנת 

שבאחריותם לקבל מיפוי מדוייק, עדכני ואמין אודות משאבי המידע  המידע, לגורמי אבטחת המידע ולמנהלים

 יכולות הבסיס הבאות: 3 שילוב על ידי

 SharePoint-רגיש )בהתאם לתקנות הגנת הפרטיות( בשרתי הקבצים ובסביבות הסיווג תוכן ומידע  .1

 לדוגמא איתור תעודות זהות בקבצים, כרטיסי אשראי מלאים וכו'.

 ,SharePointשרתי קבצים מסוגים שונים,  - ניטור בזמן אמת של פעולות גישה לסביבות השונות .2

Exchange, Active Directory ניות כדוגמת ואף סביבות אחסון ענBox, OneDrive  וכו'. הניטור מבוצע

אשר אוספים את כל האירועים המבוצעים על הסביבות השונות, תוך השפעה ( agent) באמצעות סוכנים

מינימלית על ביצועי הסביבה ובאופן שקוף למשתמש הקצה. האירועים הנאספים הנם כל האירועים 

 בסביבה, בין אם ברשת ובין אם מקומי.

 Home Grownהרשאות אוטומטי בסביבות העבודה השונות המצוינות לעיל וכן בכל סביבה אחרת ) ניתוח .3

 או מוצר מדף(.

במערכות משרד המשפטים, כולל הגדרת  Identity Governanceהלכה למעשה אלו מאפשרות יישום יכולות 

 תחת מערכת אחת. ניהול מאגרי מידע רגישיםו חוקה על הפרת מדיניות בזמן אמת, טיוב הרשאות

אישרה הועדה את ההתקשרות עם חברת אקסאקט סופט בע"מ לרכישת תחזוקת  233/19בפרוטוקול תקשוב 

( לתח"מ ובכפוף לאישור ועדת הפטור המשרדית בהתאם 29)3בהתאם לתקנה  SecurityIQרישוי למערכת 

 .31/12/2020ועד ליום  31/12/2019דולר + מע"מ והחל מיום  60,000( לתח"מ, בהיקף של עד 1א)ב()10לתקנה 

 

( Role Analyticsבקרת גישה והרשאות, ניתוח הרשאות ) מבצעת – SailPointמבית חברת  SecurityIQמערכת 

 Intelligent Access( למערכות מידע מרכזיות בארגון )בקצרה Policy Complianceובקרת מדיניות )

Governance.) 

בנקודה מרכזית אחת וחוסך את הצורך לרכוש ולהפעיל  סוגי המערכותב ייחודי בכך שהוא מטפלהינו פתרון ה

 אחת לכל תחום. –מספר רב של מערכות שונות 

הביקורת ומאפשרות לארגון  יכולות אלו יחד מספקות מענה הוליסטי, הן לצרכי אבטחת המידע והן לצרכי

 זאת? ועוד.מדוע? מי אישר  לענות על שאלות כגון: מי עשה מה? למי יש גישה למה?

 יתרונות המוצר:

הפתרון פורץ דרך מבחינה טכנולוגית ומאפשר לבקר מדיניות גישה בזמן אמת,)כולל תמיכה באכיפה של  .1

 לארגון.  אבטחת מידעמדיניות גישה, בזמן אמת(,  לנתח שימוש בהרשאות ולהוות נדבך וערך מוסף של 
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צרים קיימים בתעשייה ולמעשה מאפשרות במערכת מתקדמות משמעותית ביחס למו Forensics-יכולות ה .2

 לחקור באופן מדויק הן אירועי אבטחה והן מידע לגבי הרשאות.

( על נתוני Controlsהמערכת תאפשר להגדיר בקרות ) -יחודי באפשרות הארגון למכן בקרות ייתרון הינו  .3

 או חיצונית.המערכת באופן שיאפשר לארגון לוודא כי עומדת במדיניות אבטחה ארגונית, פנימית 

המערכת תאפשר, ע"ב כל חתך או תצוגה של  -באמצעות המערכת ניתן למכן תהליכי סקר הרשאות  .4

הרשאות במערכת, למכן תהליך אישור להרשאות ע"י מנהלים בארגון )סקר הרשאות( כאשר משתמש 

 כך שכל בעל מידע, ידע בדיוק למי יש גישה למידע שלו.  הקצה הוא מנהל בארגון.

(, מערכות אבטחת עמדות הקצה FWsתוני גישה ממערכות המידור הרשתי הארגוניות )העשרת נ .5

(EndPoint Security( מערכות ניהול משתמשים ,)IdM( ומערכות ספריה )Directories .) 

( וכן תמיכה בשימוש Point-In-Timeנתונים מועשרים נדרשים להיות נכונים למועד ביצוע האירוע ) .6

 .Forensics-ת חוקי האבטחה ובתהליכי הבנתונים העשרה במסגר

, בדגש על במשרד המשפטיםונדרשות במלואן  SecurityIQאוסף היכולות הנ"ל הינו ייחודי לכלי של חברת  .7

 מערכות מידע ותשתיות מידע. לסוגים שונים שהמגוון הרב של המערכות במשרד, וה

 

 מבוקש:

לרכישת  אקסאקט סופט בע"מהתקשר עם חברת ביצוע פרסום מקדים על כוונת המשרד לאישור הוועדה ל

 .SecurityIQמערכת תחזוקת רישוי ל

ללא עלות  כמות פריט 

 מע"מ

 החלטה סיום התקשרות תחילת התקשרות מס' ספק שם הספק

רישוי  1

 ותחזוקה

סופט בע"מ אקסאקט  דולר 62500 1

 one1מקבוצת 

בכפוף לוועדת הפטור  31/12/2021 01/01/2021 513848085

 המשרדית

 ללא מע"מ דולר 62500.00סה"כ ההתקשרות: )כמות * עלות *מס' החודשים( עד 

 החלטה:

מנהל אגף טכנולוגיות דיגיטליות  מר ששון סופרי,למשרד,  המקצועי הגורם של הדעת חוות בפני הועדה הוצגה 

ממנה עולה כי לחברת אקסאקט סופט בע"מ יש קיימת מערכת המבצעת ניטור וניהול הרשאות  ,ומידע

יכולות בסיסיות שעם שילובן  3בשירותי קבצים, מערכות שיתוף, דוא"ל ומאגרי מידע, מערכת אשר משלבת 

ת המשרד שנרכשה על ידי המשרד בשנה שעברה במערכו Identity Governanceניתן ליישם הלכה למעשה 

 ונדרש עבורה תחזוקה.

 $2020 לפני מע"מ מעלות התחזוקה בשנת  2,500-ין כי המחיר גבוה ביצוהעלות לעומת שנה שעברה, לעניין 

כל שנה, לאחר משא ומתן של המשרד מול הספק  5%-וזאת עקב מדניות היצרן בחו"ל בהעלאת המחירים ב

 בלבד. 4%-התבצעה עליה של כ
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 בהתאם, עם חברת אקסאקט סופט בע"מ להתקשר הכוונה פרסום את ביצוע מאשרת לאור האמור, הוועדה

 . מ"לתח( 1()ב)(1)(א)א3 לתקנה

, מאשרת יחיד כספק החברה עם להתקשר הכוונה פרסום לאחר השגות העדר על אישור לקבלת בכפוףכמו כן, 

 SecurityIQמערכת תחזוקת רישוי ללצורך רכישת חברת אקסאקט סופט בע"מ  עם התקשרותהוועדה את 

ובכפוף לאישור ועדת הפטור המשרדית בהתאם לסמכותה לפי  מ"לתח( 29)3 תקנהזאת  בהתאם להוראות 

 ( לתח"מ.1א)ב()10תקנה 

 . 31/12/2021 ועד ליום 01/01/2021החל מיום  :הצפוי ההתקשרות תוקף

$ לא כולל מע"מ ובהתאם להצעת המחיר המצורפת והמקובלת על כל  62,500 עד הצפוי : ההתקשרות היקף

 חברי הועדה.

במידה ויתקבלו השגות להתקשרות יש להגיש בקשה חדשה לוועדה לאחר קבלת חוות דעתו של הגורם 

 המקצועי להתקשרות, מר ששון סופרי בעניין ההשגה.

 

  .פטור ממכרז23: מקורי אופן רכישה/ סיווג התקשרות

 ( 29)3תקנה  -.ספק יחיד01 :מקורי סיבת הפטור

 אגף טכנולוגיות דיגיטליות ומידעגורם מבצע: 

 הזמנה :ההתקשרות צורת

 לאביטוח: 

 לאערבות: 

 לארגישה:  התקשרות

  תקנה תקציבית: 

 שריון תקציבי: 

 מס' מנוף: 
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  05/11/2020 גריידיסמי  יו"ר

  05/11/2020 פרנקלפנחס  חבר

  05/11/2020 ארצינמרוד  חבר

  05/11/2020 קפלןמיכל  חבר

  05/11/2020 סופריששון  חבר
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